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) LIETUVOS RESPUBLIKOS
SVIETIMO, MOKSLO IR SPORTO MINISTRO
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DEL KAI KURIY LIETUVOS RESPUBLIKOS SVIETIMO, MOKSLO IR SPORTO
MINISTERIJOS VALDOMUY IR NACIONALINES SVIETIMO AGENTUROS TVARKOMY
REGISTRY IR VALSTYBES INFORMACINIY SISTEMY SAUGOS POLITIKA
IGYVENDINANCIY DOKUMENTY PATVIRTINIMO

2025 m. sausio 16 d. Nr. V-37
Vilnius

(TAR, 2025 01 16, Identifikacinis kodas 2025-00456)

Vadovaudamasi Informaciniy sistemy steigimo, kidrimo, atnaujinimo, pertvarkymo ir likvidavimo tvarkos
apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2024 m. geguzés 15 d. nutarimu Nr. 349 ,Dél Lietuvos
Respublikos valstybés informaciniy istekliy valdymo jstatymo jgyvendinimo®, 13 punktu ir Kibernetinio
saugumo reikalavimy apra8u, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu
Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo:

1.Tvirtinu pridedamus:

1.1. Kai kuriy Lietuvos Respublikos Svietimo, mokslo ir sporto ministerijos valdomy ir Nacionalinés Svietimo
agentdros tvarkomy registry ir valstybés informaciniy sistemy saugaus elektroninés informacijos tvarkymo
taisykles;

1.2. Kai kuriy Lietuvos Respublikos Svietimo, mokslo ir sporto ministerijos valdomy ir Nacionalinés Svietimo
agentdros tvarkomy registry ir valstybés informaciniy sistemy naudotojy administravimo taisykles;

1.3. Kai kuriy Lietuvos Respublikos Svietimo, mokslo ir sporto ministerijos valdomy ir Nacionalinés Svietimo
agentdros tvarkomy registry ir valstybés informaciniy sistemy veiklos testinumo valdymo plana.

2.Nustatau, kad Sio jsakymo 1 punktu patvirtinti dokumentai galioja Lietuvos Respublikos Svietimo,
mokslo ir sporto ministerijos valdomy ir Nacionalinés Svietimo agentlros tvarkomy registry ir valstybés
informaciniy sistemy sarasui, nurodytam Sio jsakymo priede.

3.Pripazjstu netekusiais galios:

3.1. Lietuvos Respublikos Svietimo ir mokslo ministro 2017 m. birzelio 12 d. jsakymag Nr. V-470 ,Del
Svietimo ir mokslo institucijy registro saugaus elektroninés informacijos tvarkymo taisykliy, Svietimo ir
mokslo institucijy registro naudotojy administravimo taisykliy ir Svietimo ir mokslo institucijy registro veiklos
testinumo valdymo plano patvirtinimo®;

3.2. Lietuvos Respublikos Svietimo ir mokslo ministro 2017 m. liepos 28 d. jsakymg Nr. V-611 ,Del
Studijy, mokymo programy ir kvalifikacijy registro saugaus elektroninés informacijos tvarkymo taisykliy,
Studijy, mokymo programy ir kvalifikacijy registro naudotojy administravimo taisykliy ir Studijy, mokymo
programy ir kvalifikacijy registro veiklos testinumo valdymo plano patvirtinimo®;

3.3. Lietuvos Respublikos Svietimo ir mokslo ministro 2017 m. birZelio 26 d. jsakymg Nr. V-513 ,Del
Mokiniy registro saugaus elektroninés informacijos tvarkymo taisykliy, Mokiniy registro naudotojy
administravimo taisykliy ir Mokiniy registro veiklos testinumo valdymo plano patvirtinimo®;

3.4. Lietuvos Respublikos Svietimo ir mokslo ministro 2018 m. kovo 8 d. jsakymg Nr. V-234 ,Del
Pedagogy registro saugaus elektroninés informacijos tvarkymo taisykliy, Pedagogy registro naudotojy
administravimo taisykliy ir Pedagoguy registro veiklos testinumo valdymo plano patvirtinimo*;

3.5. Lietuvos Respublikos Svietimo ir mokslo ministro 2016 m. rugsejo 13 d. jsakymg Nr. V-777 ,Dél
Studenty registro saugaus elektroninés informacijos tvarkymo taisykliy, Studenty registro naudotojy
administravimo taisykliy ir Studenty registro veiklos testinumo valdymo plano patvirtinimo*;

3.6. Lietuvos Respublikos Svietimo ir mokslo ministro 2017 m. rugséjo 28 d. jsakymag Nr. V-723 ,Dél
Nesimokanciy vaiky ir mokyklos nelankandiy mokiniy informacinés sistemos saugaus elektroninés
informacijos tvarkymo taisykliy, Nesimokanciy vaiky ir mokyklos nelankangiy mokiniy informacinés sistemos
naudotojy administravimo taisykliy ir Nesimokanciy vaiky ir mokyklos nelankanc€iy mokiniy informacinés
sistemos veiklos testinumo valdymo plano patvirtinimo*;

3.7. Lietuvos Respublikos Svietimo ir mokslo ministro 2017 lapkri¢io 14 d. jsakymg Nr. V-878 ,Dél
Svietimo portalo informacinés sistemos saugaus elektroninés informacijos tvarkymo taisykliy, Svietimo
portalo informacinés sistemos naudotojy administravimo taisykliy ir Svietimo portalo informacinés sistemos
veiklos testinumo valdymo plano patvirtinimo®.
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PATVIRTINTA

Lietuvos Respublikos Svietimo, mokslo
ir sporto ministro 2025 m. sausio 16 d.
jsakymu Nr. V-37

KAI KURIY LIETUVOS RESPUBLIKOS SVIETIMO, MOKSLO IR SPORTO
MINISTERIJOS VALDOMUY IR NACIONALINES SVIETIMO AGENTUROS TVARKOMY
REGISTRY IR VALSTYBES INFORMACINIY SISTEMY SAUGAUS ELEKTRONINES
INFORMACIJOS TVARKYMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Kai kuriy Lietuvos Respublikos Svietimo, mokslo ir sporto ministerijos valdomy ir Nacionalinés Svietimo
agentdros tvarkomy registry ir valstybés informaciniy sistemy saugaus elektroninés informacijos tvarkymo
taisyklés (toliau — Tvarkymo taisyklés) nustato Svietimo, mokslo ir sporto ministerijos kai kuriy valdomy ir
Nacionalinés $vietimo agentiros (toliau — NSA) tvarkomy registry ir informaciniy sistemy (toliau — RIS)
elektronine informacijg, RIS naudotojy, RIS administratoriaus, RIS saugos jgaliotiniy naudojamas technines
ir kitas saugos priemones bei atliekamus veiksmus, uztikrinanCius saugy RIS techninés, programinés
jrangos funkcionavima, RIS elektroninés informacijos tvarkyma.

Il SKYRIUS 5
SAUGOS PRIEMONIY APRASYMAS

2. Registro saugos priemonés parenkamos jvertinus galimus rizikos veiksnius RIS elektroninés
informacijos vientisumui, konfidencialumui ir prieinamumui. Pasirenkant saugos priemones prioritetas
teikiamas toms priemonéms, kuriy diegimas duoda didziausig poveikj ir reikalauja maziausiai sgnaudy.

3. Kompiuterinés jrangos saugos priemones:

3.1. RIS tarnybinés stotys, svarbiausi elektroninés informacijos perdavimo tinklo mazgai ir rysio linijos yra
dubliuojami ir jy techniné bdklé nuolat stebima;

3.2. kompiuterinés jrangos gedimus registruoja RIS priezitGros administratorius;

3.3. RIS tarnybinés stotys ir svarbiausi elektroninés informacijos perdavimo mazgai turi jtampos filtrg ir
rezerviniy maitinimo 3altiniy.

4. Sisteminés ir taikomosios programinés jrangos saugos priemonés:

4.1. RIS tarnybinése stotyse ir RIS naudotojy kompiuterizuotose darbo vietose yra jdiegtos centralizuotai
valdomos ir atnaujinamos kenksmingosios programinés jrangos aptikimo, stebéjimo realiu laiku priemonés;

4.2. RIS tarnybinése stotyse naudojama tik legali programiné jranga;

4.3. RIS naudotojy kompiuterizuotose darbo vietose naudojama tik legali ir darbo funkcijoms atlikti
reikalinga programiné jranga;
diegima, konfiglravima, atnaujinima ir Salinima turi atlikti tik kvalifikuoti specialistai;

4.5. RIS techninés ir programinés jrangos priezitrg ir gedimy Salinimg atlieka pagal kompetencijg uz
kompiuterizuoty darbo viety prieZidrg atsakingi NSA darbuotojai;

4.6. programinés jrangos testavimas atliekamas naudojant atskirg testavimo aplinkg.

5. Elektroninés informacijos perdavimo tinklais saugumo uztikrinimo priemonés:

5.1. RIS elektroninés informacijos perdavimo tinklas atskirtas nuo vieSyjy telekomunikaciniy tinkly
naudojant uzkardg. Uzkardos jvykiy Zurnalai turi bati reguliariai analizuojami, o ugniasienés saugumo
taisyklés periodiSkai perzitrimos ir atnaujinamos;

5.2. visas duomeny srautas | internetg ir i$ interneto yra filtruojamas naudojant apsaugg nuo virusy ir
kitos kenksmingos programinés jrangos;

5.3. RIS tarnybinése stotyse yra jjungtos uzkardos, sukonfiglruotos blokuoti visg jeinantj ir iSeinantj,
iSskyrus su RIS funkcionalumu ir administravimu susijusj, duomeny srautg. Ne reciau kaip kartg per ménesj
turi bati atliekama saugasieniy uZfiksuoty jvykiy analizé ir Salinamos pastebétos neatitiktys saugumo
reikalavimams;

5.4. viedaisiais rySiy tinklais perduodamos RIS elektroninés informacijos konfidencialumas turi bati
uztikrintas, naudojant Sifravimag, virtualy privaty tinklg (angl. virtual private network), skirtines linijas, saugy
elektroniniy rySiy tinklg ar kitas priemones. Prisijungimas prie RIS vykdomas tik Sifruotu HTTPS protokolu.

6. Patalpy ir aplinkos saugumo uztikrinimo priemonés:

6.1. RIS tarnybinés stotys jrengtos atskiroje rakinamoje patalpoje. Patalpoje jrengti gaisro ir jsilauzimo
davikliai, prijungti prie pastato signalizacijos ir apsaugos tarnyby, jrengta oro kondicionavimo ir drégmes
kontroles jranga;

6.2. ] tarnybiniy stoCiy patalpas gali patekti tik uz tarnybiniy stoCiy veikimg atsakingi darbuotojai. Kiti
asmenys j tarnybiniy stoc€iy patalpas gali patekti tik lydimi darbuotojo, turinio leidimg patekti j tarnybiniy
stoCiy patalpas;
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6.3. patalpose, kuriose dirba RIS naudotojai, jrengti gaisro ir jsilauzimo davikliai, prijungti prie pastato
signalizacijos ir apsaugos tarnybuy;

6.4. NSA pastate veikia patekimo | patalpas kontrolés sistema;

6.5. NSA pastato aplinka ir tarnybiniy stogiy patalpa stebima vaizdo kameromis.

7. Kitos priemonés, naudojamos uZztikrinti RIS elektroninés informacijos sauga:

7.1. RIS programinis kodas privalo biti apsaugotas nuo atskleidimo neturintiems teisés su juo susipazinti
asmenims, atsarginés laikmenos su programine jranga yra saugomos nedegioje spintoje, kitose patalpose,
nei yra RIS tarnybinés stotys;

7.2. pagrindiniy tarnybiniy stociy jvykiy zurnaluose (angl. event log) registruojami ir ne trumpiau nei 12
ménesiy saugomi duomenys apie RIS tarnybiniy stociy bei programinés jrangos jjungima, iSjungima,
perkrovimg, sékmingus ir nesékmingus naudotojy ir RIS administratoriy prisijungimus ar atsijungimus nuo
RIS tarnybiniy stoCiy, RIS programinés jrangos, naudotojy ir (ar) RIS administratoriy teisiy naudotis RIS ir
(ar) tinklo iStekliais pakeitimus, apie visus naudotojy vykdomus veiksmus, jvykiy audito funkcijos jjungimg ar
iSjungima, jvykiy audito jrady trynima, kdrimg ar keitimg, laiko ir (ar) datos pakeitimus, kitus svarbius saugai
jvykius, nurodant RIS naudotojo identifikatoriy ir jvykio laika;

7.3. jvykiy audito jraSuose turi bati fiksuojama jvykio data ir tikslus laikas, jvykio rdsis ir (ar) pobudis,
naudotojo ir (ar) RIS administratoriaus, ir (arba) informacinés infrastruktiros jrenginio, susijusio su jvykiu,
duomenys bei jvykio rezultatas. Sie duomenys techningje ar programinéje jrangoje, pritaikytoje audito
duomenims saugoti, turi bati saugomi uztikrinant visas prasmingas jy turinio reikSmes ne trumpiau kaip
vienus metus kitoje, nei jie jraSomi, sistemoje ir RIS administratoriaus periodiSkai analizuojami ir, prireikus ar
identifikavus incidento pozymius, informuojamas RIS saugos jgaliotinis ar padalinys, vykdantis informaciniy
sistemy saugos ir kibernetinés saugos politikos jgyvendinimo prieziira;

7.4. RIS priezidros funkcijos atliekamos naudojant tam skirtg RIS administratoriaus identifikatoriy, kuriuo
naudojantis negalima atlikti kity RIS naudotojy funkcijy;

7.5. kiekvienas RIS naudotojas unikaliai identifikuojamas pagal jam suteiktg naudotojo varda ir slaptazod;.
Draudziama suteikti RIS administratoriaus teises RIS naudotojams;

7.6. baiges darbg ar pasitraukdamas i$ darbo vietos, RIS naudotojas privalo imtis priemoniy, kad su
elektronine informacija negaléty susipazinti paSaliniai asmenys: atsijungti nuo RIS, jjungti ekrano uzsklandg
su slaptazodziu; dokumentai ar jy kopijos darbo vietoje turi bdti padedami | pasSaliniams asmenims
neprieinama viety;

7.7. RIS tarnybinése stotyse jdiegtos priemonés, jspéjanCios RIS administratoriy apie laisvos
operatyviosios atminties ar laisvos vietos kompiuteriy diskuose sumazéjimg iki nustatytos pavojingos ribos,
apie ilgg laikg stipriai apkraunama centrinj procesoriy ar kompiuteriy tinklo sgsaja;

7.8. RIS turi jdiegtas elektroninés informacijos tikslumo, uZbaigtumo ir patikimumo tikrinimo priemones.

8. Darbo apskaitos priemoneés:

8.1. RIS naudotojams suteikiama prieigos teisé atlikti veiksmus tik su jiems priskirta RIS elektronine
informacija RIS naudotojy administravimo taisyklése nustatyta tvarka;

8.2. RIS naudotojy veiksmai su RIS elektronine informacija automatiskai registruojami elektroniniuose
Zurnaluose.

9. RIS veikla atkuriama vadovaujantis RIS veiklos testinumo valdymo ir atstatymo planu.

Il SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

10. Saugaus elektroninés informacijos jvedimo, keitimo, atnaujinimo ir naikinimo tvarka:

10.1. elektroniné informacija j RIS gali bati jvesta, pakeista, atnaujinta tik tam turint teisinj pagrindg ir tik
tokius jgaliojimus turin€iy RIS naudotojuy;

10.2. RIS kaupiama ir apdorojama elektroniné informacija yra skirstoma pagal duomeny savybe, kad
duomenys galéty bati tvarkomi bei naudojami tik RIS naudotojy, turingiy tam teise;

10.3. teise keisti priéjimo lygius gali tik RIS administratorius, vadovaudamasis procedldromis,
numatytomis RIS naudotojy administravimo taisyklése bei RIS naudotojy vadovuose;

10.4. kiekviena duomeny pakeitimo operacija yra uzfiksuojama duomeny bazéje, taip pat i§saugant ir
istorinius duomenis;

10.5. RIS naudotojy tapatybé, jy veiksmai su RIS programine jranga ir elektronine informacija, veiksmy
atlikimo laikas atpazjstami programinémis priemonémis, automatiSkai jraSomi RIS duomeny bazés veiksmy
zurnale, apsaugotame nuo nesankcionuoto jame esanciy duomeny naudojimo, pakeitimo, iSkraipymo,
sunaikinimo. Draudziama veiksmy zurnalo duomenis trinti, keisti, kol nesibaiges veiksmy zurnalo duomeny
saugojimo terminas. RIS duomeny bazés veiksmy Zurnalo duomenys prieinami RIS administratoriui ir RIS
saugos jgaliotiniui;

10.6. RIS duomeny bazés veiksmy Zurnalo jraai suteikia galimybe nustatyti nesankcionuoto poveikio
Saltinj, laikg ar veiksmus RIS programinei jrangai ir elektroninei informacijai;

10.7. RIS naudotojo elektroninés informacijos jraSymo, keitimo, naikinimo veiksmai nurodyti detaliuose
RIS naudotojy vadovuose.
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11. Prarasta, i8kraipyta, sunaikinta RIS elektroniné informacija atkuriama i§ RIS atsarginiy duomeny
kopijy (toliau — Kopijos).

12. Kopijos daromos automatisSkai kiekvieng darbo dieng. Kopijos jraS8omos j iSorines duomeny laikmenas
arba saugomos tarnybinése stotyse, prieinamose RIS administratoriui.

13. Kopijos nuo neteiséto elektroninés informacijos atkdrimo yra apsaugotos naudojant Sifravima.
Sifravimo raktai saugomi atskirai nuo Kopijy.

14. Kopijy fizine apsaugg uztikrina RIS administratorius, jis atsakingas ir uz Kopijy darymg bei
nukopijuoty duomeny laikmeny perdavimg saugoti.

15. Siekiant uztikrinti RIS elektroninés informacijos atkdrimg, Kopijos privalo bati iSsaugomos kiekvieng
dieng. Sugedus programinei arba techninei jrangai, RIS elektroninés informacijos atkdrimas turi trukti ne
ilgiau kaip 12 valandy. RIS elektroninés informacijos atkdrimo ir Kopijy darymo darbus atlieka RIS
administratorius. Veiklos atnaujinimo veiksmy planas numatytas RIS veiklos testinumo valdymo plane.

16. Visos elektroninés informacijos atkirimo procediros turi bati aprasytos. Uz elektroninés informacijos
atkdrimo procediry aprasymy parengimg atsakingas RIS administratorius.

17. NSA su susijusiy registry tvarkytojais ir valstybés informaciniy sistemy valdytojais sudaro duomeny
perdavimo ir gavimo sutartis, kuriose nustatomi duomeny teikimo badai, terminai, daznis ir kiti kriterijai.
Registry ir valstybés informaciniy sistemy sgveika palaikoma susijusiy registry ir valstybés informaciniy
sistemy nuostaty ir duomeny perdavimo ir gavimo sutartyje nustatyta tvarka ir sglygomis automatiniu bidu
perduodant, atnaujinant duomenis ar jais kei€iantis, gautiems duomenims koduoti naudojant ty registry
suteiktus unikalius objekty identifikavimo kodus.

18. Neteiséto elektroninés informacijos kopijavimo, keitimo, naikinimo ar perdavimo nustatymo tvarka:

18.1. RIS naudotojai, pastebéje esamus arba galimus saugos dokumenty reikalavimy pazeidimus, kity
RIS naudotojy netinkamus veiksmus, nusikalstamos veikos pozymiy, neveikianias arba netinkamai
veikianCias elektroninés informacijos saugos uztikrinimo priemones, nedelsdami pranesa apie tai RIS
administratoriui ir saugos jgaliotiniui;

18.2. RIS administratorius ir saugos jgaliotinis pagal kompetencijg nedelsdami imasi visy jmanomy
prevenciniy veiksmy, susijusiy su neteisétu elektroninés informacijos naudojimu;

18.3. saugos jgaliotinis apie Tvarkymo taisykliy 18.1 papunktyje nurodytus paZeidimus prane$a NSA
direktoriui ir kompetentingoms institucijoms, tirianCioms elektroniniy rysSiy tinkly, informacijos saugumo
incidentus, neteisétas veikas, susijusias su elektroninés informacijos saugos incidentais.

19. RIS poky¢iy valdymo pagrindiniai principai pateikiami Tvarkymo taisykliy priede.

20. Programiné ir techniné jranga keiiama laikantis RIS pokyc&iy valdymo tvarkos (Tvarkymo taisykliy
priedas).

21. NeSiojamujy kompiuteriy naudojimo tvarka:

21.1. neSiojamuosiuose kompiuteriuose turi bati jjungtas visiSkas standziojo disko duomeny Sifravimas,
naudojamas jjungimo slaptazodis, jei jmanoma, turi bti aktyvuotas BIOS slaptazodis;

21.2. nenaudojami nesiojamieji kompiuteriai turi bati saugomi NSA saugioje vietoje;

21.3. i8nesti i8 NSA patalpy neSiojamieji kompiuteriai negali bati palikti be priezidros vieSose vietose.
Kelionés metu uz nesSiojamyjy kompiuteriy fizinj sauguma atsakingi jy naudotojai;

21.4. i$ perduodamy remontuoti kompiuteriy turi biti pasalinta visa su RIS susijusi informacija.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

22. Uz saugy RIS elektroninés informacijos tvarkymg atsakingi RIS naudotojai, saugos jgaliotinis, RIS
administratorius.

23. Uz Tvarkymo taisykliy jgyvendinimo organizavimg ir kontrole atsakingas saugos jgaliotinis.

24. RIS naudotojai, saugos jgaliotinis, RIS administratorius turi laikytis Tvarkymo taisykliy reikalavimy.

25. Pazeide Tvarkymo taisykles RIS naudotojai, saugos jgaliotinis, RIS administratorius atsako Lietuvos
Respublikos teisés akty nustatyta tvarka.
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Kai kuriy Lietuvos Respublikos Svietimo, mokslo
ir sporto ministerijos valdomy ir Nacionalinés
Svietimo agentdros tvarkomy registry ir valstybés
informaciniy sistemy saugaus elektroninés
informacijos tvarkymo taisykliy

priedas

KAI KURIY LIETUVOS RESPUBLIKOS é\{IETIMO, MOKSLO IR SPORTO
MINISTERIJOS VALDOMUY IR NACIONALINES SVIETIMO AGENTUROS TVARKOMUY
REGISTRUY IR VALSTYBES INFORMACINIY SISTEMY KEITIMY VALDYMO TVARKA

3 I SKYRIUS
POKYCIY VALDYMO PROCESO PASKIRTIS

1. Pagrindiné pokyc€iy valdymo proceso paskirtis yra uztikrinti, kad standartizuoti metodai ir procediros
bdty panaudoti efektyviam ir greitam kai kuriy Lietuvos Respublikos Svietimo, mokslo ir sporto ministerijos
valdomy registry ir valstybés informaciniy sistemy (toliau — RIS) pokyc&iy registravimui, apdorojimui,
sprendimy priémimui, jgyvendinimui uztikrinti ir kartu bdty sumazintas su pokyciais galimai susijusiy
incidenty neigiamas poveikis.

2. Pokyc€iy valdymo procesui keliami Sie pagrindiniai uzdaviniai:

2.1. sumazinti pokyciy realizavimo kastus ir rizika;

2.2. uztikrinti poky¢iy valdymo proceso integraluma su kitais informaciniy technologijy paslaugy valdymo
procesais;

2.3. uztikrinti standartizuotg bidg visiems RIS infrastruktiros pokyCiams atlikti ir valdyti;

2.4. apibrézti pokycCiy valdymo procese dalyvaujanCiy asmeny vaidmenis, jiems deleguojamas
atsakomybes.

3. Poky¢iy valdymas taikomas RIS techninés, sisteminés ir taikomosios programinés jrangos keitimams,
RIS dokumentacijos atnaujinimams.

4. Pokyc¢iy valdymo procesas sgveikauja su incidenty valdymo procesu. Pasitelkiant pokyciy valdymo
procesg yra sprendziami incidentai. Incidenty valdymo procesas jgalina aptikti incidentus, kylanCius dél
klaidingai jgyvendinty pokyciy.

) Il SKYRIUS _
POKYCIY VALDYMO PROCESO DALYVIAI IR JU ATSAKOMYBE

5. Poky¢€iy valdymo proceso dalyviai:

5.1. pokycio proceso savininkas — RIS valdytojo ar tvarkytojo darbuotojas, uZtikrinantis pokycio proceso
veikimg ir tobulinima, vertinantis poky€io valdymo proceso dalyviy pateiktas pastabas ir pasitlymus déel
pokyc¢io valdymo proceso tobulinimo, atsakantis uz technologijas ir jrankius, naudojamus pokycio valdymo
procese, prireikus inicijuojantis pokycio valdymo proceso pokycius ir jy jdiegima, sprendziantis pokycio
valdymo proceso metu iSkilusias i$ anksto nenumatytas problemas;

5.2. pokycio iniciatorius — RIS duomeny valdymo jgaliotinis, saugos jgaliotinis ar administratorius,
inicijaves pokytj. Pokycio iniciatorius uztikrina reikiamy duomenuy, susijusiy su inicijucjamu pokyciu, teikimg
pokyCiy valdymo proceso dalyviams, vertina pokycio rezultaty atitiktj planuotiems rezultatams. Pokycio
iniciatorius yra atsakingas uz galutiniy poky¢io rezultaty vertinimg ir tvirtinimag;

5.3. pokycio koordinatorius — RIS valdytojo ar tvarkytojo darbuotojas, koordinuojantis ir kontroliuojantis
pokycio jgyvendinimg nuo jo inicijavimo iki pabaigos arba atmetimo. Pokyc€io koordinatorius uZtikrina pokyc¢io
valdymo proceso dalyviy, treCiosios Salies (paslaugy teikéjy) dalyvavimg, komunikacijg tarp jy, vertina
duomeny, susijusiy su inicijuojamu poky¢€iu, iSsamumg ir korektiSkuma;

5.4. sprendimg priimantis asmuo — RIS valdytojo ar tvarkytojo darbuotojas, kuris vertina vidutinio
sudétingumo vystymo arba plétros pokyCiy (toliau — vystymo pokytis) tikslingumg, prioritetus, jtaka,
pokyc¢iams jgyvendinti reikalingas priemones, bidus;

5.5. pokycio kiréjas — RIS tvarkytojo darbuotojas (-ai) ar treCiosios Salies (paslaugy teikéjo) jgaliotas (-i)
asmuo (-ys), jgyvendinantis (-ys) veiklas (kGrimo darbus), kad baty uztikrintas pokyc€io rezultaty pasiekimas;

5.6. pokycio diegéjas — RIS tvarkytojo darbuotojas (-ai) ar treCiosios Salies (paslaugy teikéjo) jgaliotas (-i)
asmuo (-ys), jgyvendinantis (-ys) veiklas (diegimo darbus), kad baty uZtikrintas pokycio rezultaty pasiekimas.

Il SKYRIUS
POKYCIO GYVAVIMO CIKLAS

6. Pokycio gyvavimo ciklo etapai:
6.1. pokycio poreikio registravimas;
6.2. pokycio poreikio jvertinimas;
6.3. pokycio poreikio patvirtinimas;



TEISES AKTU

Zinios

6.4. pokycio jgyvendinimas;
6.5. jgyvendinto pokycio perziura;
6.6. pokycio poreikio uzdarymas.

IV SKYRIUS
POKYCIUY INICIJAVIMAS

7. Pokyciai identifikuojami analizuojant RIS veiklos poreikius, kuriuos formuoja socialiniai, teisiniai,
ekonominiai, technologiniai aspektai ir tendencijos, esama RIS biklé (sgranka, pazeidziamumai, atitiktis
teisés akty ir standarty reikalavimams, pasikartojancios sistemos veikimo klaidos ir pan.). Pagal poky¢io tipg
pokyc¢iai gali bati administraciniai, organizaciniai ar techniniai.

8. Pokycius inicijuoja poky¢io iniciatorius. RIS tvarkytojai gali teikti pasidlymus dél reikalingy pokyciy RIS
duomeny valdymo jgaliotiniui.

9. Poky¢iy inicijavimo pagrindai:

9.1. infrastruktdros tobulinimas ar jos plétra;

9.2. RIS reorganizavimas ar modernizavimas;

9.3. elektroniniy paslaugy asmenims teikimo tobulinimas ir (ar) plétra;

9.4. RIS tobulinimas ir (ar) plétra, atsizvelgiant | RIS naudotojy ir administratoriy poreikius;

9.5. RIS rizikos vertinimo metu nustatytos rizikos;

9.6. RIS informaciniy technologijy saugos reikalavimy atitikties vertinimo metu nustatyti trikumai;

9.7. RIS elektroninés informacijos saugos incidentas.

V SKYRIUS
POKYCIU VALDYMAS

10. Pokycio valdymas ir jgyvendinimas organizuojamas atsizvelgiant j pokyciy kategorijas:

10.1. standartinis pokytis — pokytis, kuriam galima taikyti standartines procediras, nes jam atlikti batini
veiksmai yra zinomi, jie nekelia rizikos kokybiSkam RIS paslaugy teikimui arba RIS infrastruktiros veikimui
uztikrinti ir nereikalauja papildomy IéSy;

10.2. skubus pokytis — pokytis, skirtas aukSciausio prioriteto sutrikimams arba problemoms Salinti ir
reikalauja ypatingos jvertinimo, patvirtinimo ir atlikimo skubos, taip pat avariniai pokyciai (pvz., veiklos
atkdrimas likviduojant elektroninés informacijos saugos incidento, stichinés nelaimés, avarijos ar kity
ekstremaliyjy situacijy padarinius);

10.3. vystymo pokytis — pokytis, kuriuo yra kuriamos arba modernizuojamos RIS paslaugos ir su tuo
susije pokycio atlikimo veiksmai néra visiSkai aiSkds, o pokyc€io atlikimas yra susijes su tam tikra rizika RIS
paslaugoms teikti arba visai RIS infrastruktdrai veikti.

_VISKYRIUS
POKYCIU |GYVENDINIMAS

11. Poky¢ciai, galintys sutrikdyti ar sustabdyti RIS darbg, daryti neigiamg jtakg elektroninés informacijos
konfidencialumui, vientisumui ar prieinamumui, turi bati patikrinti testuoti skirtoje aplinkoje, kurioje néra
konfidencialiy ir asmens duomeny ir kuri atskirta nuo RIS darbinés aplinkos. Pokyciai darbinéje aplinkoje gali
bati vykdomi tik iSimtiniais atvejais, kai dél techniniy, programiniy ar kity priezasc€iy (pvz., veiklos atkdrimas ir
kitos avarinés situacijos ir pan.) pokyciy néra galimybés patikrinti testuoti skirtoje RIS aplinkoje.

12. Nustacius, kad pokycCiams testuoti skirtoje testavimo aplinkoje rezultatas atitinka laukiamus rezultatus,
pokyciai gali bati atliekami darbinéje RIS aplinkoje.

13. Poky¢€io koordinatorius turi informuoti RIS naudotojus, susijusius RIS tvarkytojus, kitus suinteresuotus
asmenis apie pokyc€ius, kuriy jgyvendinimo metu galimi RIS darbo sutrikimai. Apie pokycius turi bati
informuojama pokycius jgyvendinanlio subjekto interneto svetainéje, RIS taikomosiose programose ar
kitomis priemonémis (pvz., rastu, faksu, elektroniniu pastu ir pan.) ne 5 véliau kaip prie$ 3 (tris) darbo dienas
iki planuojamo pokygio jgyvendinimo pradzios. Sio punkto nuostaty gali biti nesilaikoma, jeigu jgyvendinami
skubis pokydciai.

14. Jgyvendinus pokytj, pokycio koordinatorius ir pokycio iniciatorius turi patikrinti (perziréti) RIS sgrankag
ir RIS bdsenos rodiklius, palyginti ir pagal kompetencijg jvertinti, ar pokytis atitinka planuojamus rezultatus.
Sudeétingiems ir specifiniy pokycCiy rezultatams jvertinti gali bati pasitelkti ir kiti RIS valdytojo, RIS tvarkytojo
ar treCiosios Salies (paslaugy teikéjo) kompetentingi specialistai.

. VII SKYRIUS
POKYCIY DOKUMENTAVIMAS

atnaujinti RIS sgrankos aprasus ir prireikus inicijuoti kity, su poky¢iu susijusiy, dokumenty atnaujinimus.
16. Jei siekiant jgyvendinti vystymo pokytj turi bdti kei€iami RIS nuostatai ar kiti RIS veiklg
reglamentuojantys teisés aktai, jy pakeitimo projektg nustatyta tvarka rengia pokydcio iniciatorius ar kitas RIS
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valdytojo ar tvarkytojo paskirtas asmuo. Vystymo pokyciai taip pat turi bdti dokumentuojami ir RIS
techniniuose apraSymuose (specifikacijose).

PATVIRTINTA

Lietuvos Respublikos Svietimo, mokslo
ir sporto ministro 2025 m. sausio 16 d.
jsakymu Nr. V-37

KAI KURIY LIETUVOS RESPUBLIKOS SVIETIMO, MOKSLO IR SPORTO
MINISTERIJOS VALDOMUY IR NACIONALINES SVIETIMO AGENTUROS TVARKOMUY
REGISTRUY IR VALSTYBES INFORMACINIY SISTEMY NAUDOTOJY
ADMINISTRAVIMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Kai kuriy Lietuvos Respublikos Svietimo, mokslo ir sporto ministerijos valdomy ir Nacionalinés Svietimo
agentiros tvarkomy registry ir valstybés informaciniy sistemy naudotojy administravimo taisyklés (toliau —
Administravimo taisyklés) reglamentuoja Svietimo mokslo ir sporto ministerijos kai kuriy valdomy ir
Nacionalinés Svietimo agentdros tvarkomy registry ir informaciniy sistemy (toliau — RIS) naudotojy ir
administratoriy teises ir pareigas, RIS naudotojy administravimo principus ir tvarka, jy veiksmy kontrole.

2. Uz Administravimo taisykliy jgyvendinimo organizavimg ir kontrole atsako RIS saugos jgaliotinis. Uz
Administravimo taisykliy jgyvendinimg atsako RIS administratorius.

3. RIS naudotojy — jgaliojimy, teisiy, pareigy, jy supazindinimo su saugos dokumentais tvarka ir saugaus
RIS tvarkomy duomeny teikimo RIS naudotojams kontrolés tvarkos principai paremti RIS duomeny
saugumu, stabilumu, operatyvumu.

4. Administravimo taisyklés taikomos visiems RIS naudotojams, RIS administratoriui ir RIS saugos
jgaliotiniui.

Il SKYRIUS
RIS NAUDOTOJUY IR ADMINISTRATORIAUS |GALIOJIMAI, TEISES IR PAREIGOS

5. RIS naudotojai gali naudotis tik tomis RIS dalimis ir posistemémis bei RIS apdorojamais duomenimis,
prie kuriy prieigg jiems suteiké RIS administratorius.

6. RIS naudotojy registravimg ir administravimg vykdo RIS administratorius.

7. RIS naudotojy prieigos prie RIS duomeny principai:

7.1. prieiga suteikiama tik prie ty RIS duomeny ir tokia apimtimi, kuri reikalinga RIS naudotojo pareigybés
apraSyme nurodytoms funkcijoms atlikti;

7.2. RIS duomenis gali keisti (sukurti, papildyti, taisyti ar panaikinti) tik tokig teise turintys RIS naudotojai;

7.3. prieiga prie RIS duomeny ir teisé jg keisti suteikiama tik atlikus RIS naudotojo identifikavima ir
patvirtinus jo tapatybe.

8. Prieigos teisiy pradymai turi bati registruojami elektroninémis priemonémis ar kitu badu.

9. RIS naudotojai, pastebéje saugos dokumentuose nustatyty reikalavimy pazZeidimy, neteisétos veikos
pozymiy, neveikianCias arba netinkamai veikianéias duomeny saugos uztikrinimo priemones, privalo
nedelsdami pranesti apie tai RIS administratoriui arba RIS saugos jgaliotiniui.

10. RIS naudotojai turi teise reikalauti i§ RIS administratoriaus uztikrinti tinkamg jy naudojamo RIS ir jo
apdorojamy duomeny apsaugos lygj, gauti informacijg apie taikomas apsaugos priemones ir rekomenduoti
papildomas apsaugos priemones.

11. RIS administratorius turi teise:

11.1. matyti institucijy visus duomenis;

11.2. atlikti duomeny paie8ka pagal pasirinktus uzklausos kriterijus;

11.3. stebéti RIS funkcionavimg ir pasalinti netikslumus;

11.4. kurti RIS naudotojy prisijungimus.

12. RIS naudotojai turi teise:

12.1. matyti savo institucijos duomenis;

12.2. tvarkyti savo institucijos duomenis;

12.3. atlikti duomeny paieskg pagal pasirinktus uzklausos kriterijus;

12.4. tam tikrais atvejais kurti RIS naudotojy prisijungimus jiems pavaldziy institucijy RIS naudotojams.

13. RIS administratoriy, RIS naudotojy veiksmai, duomeny registravimo, duomeny koregavimo veiksmai
nurodyti atskirai kiekvieno RIS duomeny saugos nuostatuose ir (arba) vartotojo vadove.

14. RIS administratoriy, RIS naudotojy veiksmy registravimas vyksta automatidkai, tam sukurtomis
programinés jrangos priemonémis. Yra fiksuojami visi naudotojy atlikti veiksmai.
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15. Uz RIS naudotojy supazindinimg su RIS saugos nuostatais, saugaus elektroninés informacijos
tvarkymo taisyklémis, veiklos testinumo valdymo planu, Administravimo taisyklémis atsakingas RIS saugos
jgaliotinis. RIS saugos jgaliotinis naujai paskirtus RIS naudotojus pasiraSytinai supazindina su RIS saugos
dokumentais. RIS naudotojas gali dirbti su RIS elektronine informacija tik pasirasSytinai susipazines su RIS
saugos dokumentais. Jei RIS saugos dokumentuose atsiranda pakeitimy, RIS saugos jgaliotinis su jais
supazindina visus RIS naudotojus.

16. RIS saugos jgaliotinis duomeny saugos klausimais ne reciau kaip kartg per metus RIS
administratoriui ir RIS naudotojams elektroniniu ar kitu priimtinu bddu supazindina Siuos asmenis su
saugumo politikg reglamentuojanciais teisés aktais, saugaus darbo su duomenimis bidais.

17. RIS tvarkytojo vadovas sudaro galimybes RIS administratoriui, RIS naudotojams dalyvauti RIS
saugos jgaliotinio organizuojamuose elektroninés informacijos saugos mokymuose.

18. RIS saugos jgaliotinis nedelsdamas siun¢ia RIS naudotojams elektroniniu ar kitu priimtinu badu
priimtus naujus elektroninés informacijos saugos teisés aktus ir jy pakeitimus, informuoja apie Siems
asmenims organizuojamus kvalifikacijos tobulinimo ir mokymo renginius, priimtiems naujiems RIS
naudotojams siuncia atmintines ar kitg aktualig informacija.

Il SKYRIUS
SAUGAUS DUOMENUY TEIKIMO RIS NAUDOTOJAMS KONTROLES TVARKA

19. Visi RIS naudotojai, dirbantys su RIS duomenimis, privalo turéti leidimg dirbti su RIS, t.y.
naudotojams turi bati suteikti prisijungimo vardas ir slaptazodis. Unikalus naudotojo vardas ir slaptazodis RIS
naudotojui perduodami asmeniskai arba siun€iami elektroniniu pastu uzsifruotame dokumente. Nutraukus
darbo santykius su RIS naudotoju, atitinkamos jstaigos atsakingas asmuo informuoja el. pastu ir (arba)
paprastu pastu apie tai RIS administratoriy, kuris panaikina RIS naudotojo prisijungimo vartotojo vardg ir
slaptazod;.

20. RIS naudotojui jungiantis prie RIS, jo tapatybé nustatoma pagal unikaly RIS naudotojo prisijungimo
varda, patvirtinamg asmeniniu slaptazodziu.

21. Unikalus prisijungimo vardas ir pirminis slaptazodis Zinomi tik RIS administratoriui ir RIS naudotojui.

22. Suteiktas naudotojo vardas nekei¢iamas. Toks pat naudotojo vardas negali bdti suteiktas kitam RIS
naudotojui.

22.1. slaptazodziui neturi biti naudojama asmeninio pobudzio informacija;

22.2. draudziama slaptazodzius atskleisti tretiesiems asmenims ir naudoti juos pakartotinai, jungiantis
prie kity informaciniy sistemy, taikomuyjy programy ar interneto svetainiy;

22.3. RIS dalys, atliekanCios nutolusio prisijungimo autentifikavimg, draudzia automatiSkai iSsaugoti
slaptazodzius;

22.4. slaptazodZiai negali bati saugomi ir perduodami atviru tekstu;

22.5. didZiausias leistinas méginimy jvesti teisingg slaptaZzodj skai€ius yra 3 kartai. Neteisingai jvedus
didZiausig leisting slaptazodziy skai€iy, RIS turi uZsirakinti ir neleisti RIS naudotojui identifikuotis. Atblokuoti
RIS naudotojo prisijungimg gali tik RIS administratorius, kuris sukdré pirminj prisijungima.

23. Papildomi reikalavimai RIS naudotojy slaptaZodZiams:

23.1. gaves RIS administratoriaus suteiktg vardg ir slaptazodj, turi prisijungti prie RIS, nedelsdamas
slaptazodj pakeisti ir jj jsiminti;

23.2. privalo keisti slaptazodj ne reciau kaip kartg per 3 ménesius;

23.3. slaptazod; turi sudaryti ne maziau kaip 8 simboliai, kurie negali kartotis;

23.4. keisdamas slaptazod;, turi bent kartg slaptazodj pakartoti;

23.5. neturi teisés palikti uzrasyto slaptazodzio matomoje vietoje;

23.6. pamirSes slaptazodj, privalo kreiptis j RIS administratoriy, kuris suteiké prisijungimo varda ir pirminj
slaptazod;;

23.7. jtares, kad tretieji asmenys Zino jo slaptaZodj, nedelsdamas privalo slaptaZzodj pakeisti.

24. Naujai paskirtam RIS naudotojui RIS administratorius suteikia naujg prisijungimo vardg ir pirminj
slaptazod;.

25. RIS administratorius nedelsdamas blokuoja netekusio teisés dirbti su RIS duomenimis RIS naudotojo
prisijungimo vardg ir slaptazod,.

26. Nuotoliniam prisijungimui prie RIS iSoriniams naudotojams papildomi reikalavimai nekeliami.
Nuotolinis prisijungimas galimas tik saugiu HTTP protokolu. Priklausomai nuo informacijos pateikimo j RIS
bddo, nuotolinis prisijungimas papildomai gali bati kontroliuojamas pagal prie RIS besijungiancio kompiuterio
IP adresa.
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PATVIRTINTA

Lietuvos Respublikos Svietimo, mokslo
ir sporto ministro 2025 m. sausio 16 d.
jsakymu Nr. V-37

KAI KURIY LIETUVOS RESPUBLIKOS SVIETIMO, MOKSLO IR SPORTO
MINISTERIJOS VALDOMUY IR NACIONALINES SVIETIMO AGENTUROS TVARKOMY
REGISTRY IR VALSTYBES INFORMACINIY SISTEMY VEIKLOS TESTINUMO
VALDYMO PLANAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Kai kuriy Lietuvos Respublikos Svietimo, mokslo ir sporto ministerijos valdomy ir Nacionalinés Svietimo
agentdros tvarkomy registry ir valstybés informaciniy sistemy veiklos testinumo valdymo planas (toliau —
Valdymo planas) reglamentuoja Svietimo mokslo ir sporto ministerijos kai kuriy valdomy ir Nacionalinés
Svietimo agentdros tvarkomy registry ir informaciniy sistemy (toliau — RIS) veiklos testinumo valdyma, taip
pat Lietuvos Respublikos Svietimo, mokslo ir sporto ministerijos ir Nacionalinés Svietimo agentdros (toliau —
NSA) darbuotojy funkcijas, jgaliojimus ir veiksmus, atkuriant RIS veiklg, jvykus elektroninés informacijos
saugos incidentuli.

2. Valdymo plano tikslas — nustatyti RIS sistemy administratoriaus, informaciniy sistemy saugos
jgaliotinio, informaciniy sistemy naudotojy ir kity asmeny veiksmus, esant elektroninés informacijos saugos
incidentui, kurio metu iSkyla pavojus informacinés sistemos duomenims, techninés, programinés jrangos
funkcionavimui.

3. Valdymo planas jsigalioja jvykus elektroninés informacijos saugos incidentui, jo vykdymas yra
privalomas elektroninés informacijos saugos incidenty atveju, kuriy metu gali kilti pavojus RIS duomenims,
RIS techninés, programinés jrangos funkcionavimui. Veiksmai, kurie turi bati atliekami jvykus saugos
incidentui, yra nurodyti RIS veiklos testinumo valdymo detaliajame plane (Valdymo plano 1 priedas).

4. Valdymo planas privalomas RIS valdytojui, RIS tvarkytojams, visiems RIS naudotojams, RIS
administratoriui bei RIS saugos jgaliotiniui.

5. Atsakingy asmeny veiksmai ir jgaliojimai jvykus incidentui:

5.1. RIS saugos jgaliotinis:

5.1.1. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy RIS, tyrima;

5.1.2. bendradarbiauja su kompetentingomis institucijomis, tirian€iomis elektroniniy rySiy tinkly,
informacijos saugumo incidentus, neteisétas veikas, susijusias su elektroninés informacijos saugos
incidentais;

5.2. RIS naudotojai vykdo Veiklos testinumo valdymo grupés nurodymus;

5.3. RIS administratorius vykdo Siame Valdymo plane ir prieduose jvardytas ir jam Veiklos testinumo
valdymo grupés pavestas uzduotis.

6. RIS veikla laikoma atkurta, kai RIS naudotojai, naudodamiesi RIS, vél gali atlikti savo funkcijas.

I SKYRIUS
ORGANIZACINES NUOSTATOS

7. Veiklos testinumo valdymo grupe sudaro: grupés vadovas, grupés vadovo pavaduotojas, grupés nariai.
Veiklos testinumo valdymo grupés sudétis tvirtinama atskiru NSA direktoriaus jsakymu. RIS saugos
jgaliotinis skiriamas Veiklos testinumo valdymo grupés nariu.

8. Veiklos testinumo valdymo grupés funkcijos:

8.1. analizuoti elektroninés informacijos saugos incidentus ir priimti sprendimus RIS veiklos testinumo
valdymo klausimais;

8.2. bendrauti su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy atstovais;

8.3. bendrauti su teisésaugos ir kitomis institucijomis, atsakingomis uz nacionalinj elektroniniy rySiy tinkly
ir informacijos sauguma;

8.4. kontroliuoti finansiniy ir kity iStekliy, reikalingy RIS veiklai atkurti, jvykus elektroninés informacijos
saugos incidentui, naudojima;

8.5. uztikrinti elektroninés informacijos fizine saugg jvykus saugos incidentui;

8.6. vykdyti RIS veiklos atkdrimo priezidrg ir koordinuoti veiklos atkdrimo veiksmus;

8.7. vykdyti kitas Veiklos testinumo valdymo grupei pavestas funkcijas.

9. Veiklos atkdrimo grupe sudaro: grupés vadovas, grupes vadovo pavaduotojas, grupés nariai. Veiklos
atkGrimo grupés sudétis tvirtinama atskiru NSA direktoriaus jsakymu. RIS saugos jgaliotinis ir RIS
administratorius skiriami Veiklos atkarimo grupés nariais.

10. Veiklos atkdrimo grupés funkcijos:

10.1. organizuoti RIS tarnybiniy stoCiy veikimo atkdrima;

10.2. organizuoti kompiuteriy tinklo veikimo atkdrima;

9



TEISES AKTU

Zinios

10.3. organizuoti RIS elektroninés informacijos atkdrima;

10.4. organizuoti taikomuyjy programy tinkamo veikimo atkarima;

10.5. organizuoti darbo kompiuteriy veikimo atkarrima ir prijungima prie kompiuteriy tinklo;

10.6. vykdyti kitas veiklos atkdrimo grupei pavestas funkcijas.

11. RIS veikla atkuriama pagal RIS veiklos testinumo valdymo detalyjj plana.

12. Veiklos testinumo valdymo ir Veiklos atkdrimo grupiy nariai turi reaguoti ir valdyti saugos incidentus,
vadovaudamiesi Valdymo plano 1 priede pateiktomis instrukcijomis.

13. Elektroninés informacijos saugos incidentai registruojami RIS elektroninés informacijos saugos
incidenty registravimo zurnale (Valdymo plano 2 priedas), uz kurio pildymg atsakingas RIS administratorius.

14. Saugos incidento metu sunaikinta techniné, sisteminé ir taikomoji programiné jranga jsigyjama
Lietuvos Respublikos vieSyjy pirkimy jstatymo nustatyta tvarka.

15. Kad baty uztikrintas patikimas RIS veikimas, jvykus saugos incidentui, naudojama RIS rezerviné
techniné jranga, kuri turi bati laikoma atsarginéje patalpoje, esancioje kitu adresu nei pagrindiné patalpa,
kurioje laikoma pagrindiné RIS techniné jranga.

16. Atsarginés patalpos, naudojamos RIS veiklai atkurti jvykus elektroninés informacijos saugos
incidentui, turi tenkinti pagrindinéms patalpoms keliamus reikalavimus.

_ NI'SKYRIUS
APRASOMOSIOS NUOSTATOS

17. NSA turi bati parengti ir saugomi Sie dokumentai:

17.1. RIS funkcionuoti batinos informaciniy technologijy jrangos parametry sgrasas (Siame dokumente
turi bati numatyti uz Sios jrangos priezitrg atsakingi asmenys, jy kompetencijos ir Ziniy reikalavimai);

17.2. RIS minimalaus funkcionalumo informaciniy technologijy jrangos specifikacija (Siame dokumente
turi bati nurodyta NSA poreikius atitinkanti informaciniy technologijy jranga RIS veiklai uztikrinti, jvykus
elektroninés informacijos saugos incidentui);

17.3. pastato, kuriame yra RIS jranga, patalpy bréziniai (Siame dokumente turi bati nurodyti kiekvieno
pastato auksto patalpy bréziniai ir juose pazymétos tarnybinés stotys, kompiuteriy tinklo ir telefony tinklo
mazgai, laidy vedimo tarp pastato auksty vietos, elektros jvedimo pastate vietos);

17.4. NSA kompiuteriy tinklo fizinio ir loginio sujungimo schemos;

17.5. RIS elektroninés informacijos teikimo ir kompiuterinés, techninés ir programinés jrangos priezitros
sutar€iy sgrasas (S8iame dokumente turi bati nurodyta atsakingy uz Siy sutar€iy jgyvendinimo priezidrg
asmeny pareigos);

17.6. RIS programinés jrangos laikmeny ir laikmeny su atsarginémis elektroninés informacijos kopijomis
saugojimo tvarka (Siame dokumente turi bati nurodyta saugojimo vieta ir laikmeny perkélimo j saugojimo
vietg laikas ir salygos);

17.7. Veiklos testinumo valdymo grupés ir Veiklos atkdrimo grupés nariy sagra8ai, kuriuose nurodyta
informacija apie kiekvieng grupés narj (pareigos, vardas, pavardé, mobiliojo bei namy telefony numeriai, el.
pasto adresas, gyvenamosios vietos adresas).

IV SKYRIUS
VEIKLOS TESTINUMO VALDYMO PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

18. Valdymo plano veiksmingumas yra i8bandomas ne reciau kaip kartg per metus.

19. Valdymo plano veiksmingumo bandymo metu Veiklos testinumo valdymo grupé iSanalizuoja
sumodeliuotg elektroninés informacijos saugos incidentg, numato galimus jo valdymo budus ir sprendimus.

20. ISbandzius Valdymo plano veiksminguma, RIS saugos jgaliotinis parengia Valdymo plano
veiksmingumo iSbandymo ataskaitg (Valdymo plano 3 priedas). Parengtg ataskaitg saugos jgaliotinis
pateikia RIS valdytojui.
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TEISES AKTU

Zinios

Kai kuriy Lietuvos Respublikos Svietimo, mokslo ir sporto ministerijos
valdomy ir Nacionalinés Svietimo agenttros tvarkomy registry ir
valstybés informaciniy sistemy veiklos testinumo valdymo plano

1 priedas

KAI KURIY LIETUVOS RESPUBLIKOS SVIETIMO, MOKSLO IR SPORTO MINISTERIJOS VALDOMUY IR NACIONALINES SVIETIMO
AGENTUROS TVARKOMU REGISTRUY IR VALSTYBES INFORMACINIY SISTEMY VEIKLOS TESTINUMO VALDYMO DETALUSIS

PLANAS
Pavojaus rusys Pirmaeiliai veiksmai Pasekmés likvidavimo veiksmai I_At_saklr_rg| pasekme_s_ Terminal
ikvidavimo vykdytojai
1. Oro sglygos 1.1. Saugos incidento pasekmés 1.1.1. Saugos incidento metu padarytos Zalos jvertinimas  |RIS saugos jgaliotinis, RIS 2d.
(smarkus lietus, labai  |jvertinimas, priemoniy plano pavojui administratorius
smarki audra, viesulas, |sustabdyti ir padarytai zalai likviduoti 1.1.2. Pavojaus sustabdymo ir padarytos zalos likvidavimo |RIS saugos jgaliotinis, RIS 1d.
Skvalas, kruSa, zemés |sudarymas ir jgyvendinimas priemoniy plano sudarymas ir paskelbimas administratorius
drebéjimas, smarkus 1.1.3. Priemoniy plano jgyvendinimas RIS saugos jgaliotinis, RIS ki
speigas) administratorius elektroninés
informacijos
saugos
incidento
pasalinimo
1.2. Darbuotojy saugos incidento 1.2.1. Zalg likviduojangiy darbuotojy instruktavimas, RIS saugos jgaliotinis, RIS Nuolat
pasekméms likviduoti paskyrimas veiksmy koordinavimas administratorius
1.3. Oro prognozés sekimas 1.3.1. Atsakingy darbuotojy instruktavimas RIS saugos jgaliotinis, RIS Nuolat
administratorius
1.4. Rekomendacijy teikimas 1.4.1. Saugos incidento pasekmes likviduojan€iy darbuotojy RIS saugos jgaliotinis, RIS Nuolat
darbuotojams, dirbantiems pavojaus instruktavimas administratorius
vietoje 1.4.2. Darbuotojy informavimas apie elgseng pavojaus RIS saugos jgaliotinis Nuolat
vietoje
1.4.3. Pirmosios pagalbos suteikimo organizavimas RIS saugos jgaliotinis Nuolat
nukentéjusiems darbuotojams
1.5. Pavojaus viety zenklinimas 1.5.1. Darbuotojy informavimas RIS saugos jgaliotinis, RIS Nuolat
1.5.2. Zalg likviduojangiy darbuotojy instruktavimas administratorius
2. Gaisras 2.1. PrieSgaisrinés gelbéjimo tarnybos |2.1.1. Jvykio vietos lokalizavimas, jei gauta rekomendacija |RIS saugos jgaliotinis, RIS| Nedelsiant
informavimas administratorius
2.1.2. Darbuotojy evakavimo organizavimas, jei yra RIS saugos jgaliotinis Nedelsiant
rekomenduojama tai padaryti
2.2. Darbuotojy evakavimas (pagal 2.2.1. Darbuotojy informavimas apie evakavima, jei yra RIS saugos jgaliotinis Nedelsiant

prieSgaisrinés gelbéjimo tarnybos
rekomendacijg)

rekomendacija
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TEISES AKTU

Zinios

Pavojaus rasys Pirmaeiliai veiksmai Pasekmés likvidavimo veiksmai I.At.sak".'g' pasekme.s. Terminai
ikvidavimo vykdytojai
2.3. Darbas pavojaus zonoje 2.3.1. Darbuotojy informavimas apie saugy darbg pavojaus |RIS saugos jgaliotinis Nedelsiant
zonoje
2.4. Komunikacijy, sukelian€iy pavojy, |2.4.1. PrieSgaisrinés gelbéjimo tarnybos nurodymy RIS saugos jgaliotinis, RIS| Nedelsiant
iSjungimas. Gaisro gesinimas vykdymas administratorius
ankstyvoje stadijoje
3. Patalpy uzgrobimas |3.1.Teisésaugos institucijy 3.1.1. Jvykio vietos lokalizavimas, jei yra teisésaugos RIS saugos jgaliotinis Nedelsiant
informavimas institucijos rekomendacijos
3.1.2. Galimybiy evakuoti darbuotojus nagrinéjimas, jei RIS saugos jgaliotinis Nedelsiant
gauta rekomendacija
3.2. Darbuotojy evakavimas, jei yra 3.2.1. Darbuotojy informavimas apie evakavimg RIS saugos jgaliotinis Nedelsiant
rekomendacija
3.3. Patalpy uzrakinimas, jei yra 3.3.1. Teisésaugos institucijos nurodymy vykdymas RIS saugos jgaliotinis Nedelsiant
galimybé
3.4. Teisésaugos institucijos nurodymy |3.4.1. Darbuotojy informavimas apie nurodymy vykdyma RIS saugos jgaliotinis Nedelsiant
vykdymas, jei yra rekomendacijy
3.5. Veiksmai iSlaisvinus uzgrobtas 3.5.1. Padarytos Zalos jvertinimas RIS saugos jgaliotinis, RIS 1d.
patalpas administratorius
3.5.2. Padarytos Zalos likvidavimo priemoniy plano RIS saugos jgaliotinis, RIS 1d.
sudarymas, paskelbimas, vykdymas administratorius
3.5.3. Zalg likviduojangiy darbuotojy instruktavimas RIS administratorius Nuolat
4. Patalpai padaryta 4.1. Atitinkamos tarnybos informavimas |4.1.1. Suinteresuotos tarnybos rekomendacijy dél galimybe |RIS saugos jgaliotinis Nedelsiant
Zala arba patalpos apie pavojaus pobudj dirbti pavojaus zonoje gavimas
praradimas 4.1.2. Darbuotojy informavimas apie rekomendacijas RIS saugos jgaliotinis Nuolat
4.2. RIS jrangos perkélimas | 4.2.1. Darbuotojy informavimas apie darbg patalpose RIS saugos jgaliotinis 1d.
atsargines patalpas
5. Energijos tiekimo 5.1. Energijos tiekimo sutrikimo 5.1.1 Sutrikimy Salinimo organizavimas RIS saugos jgaliotinis, RIS| Nedelsiant
sutrikimai priezasc¢iy nustatymas, tarnybiniy administratorius
stociy, kitos techninés jrangos
energijos maitinimo i§jungimas
5.2. Kreipimasis | energijos tiekimo 5.2.1. Rekomendacijy i§ energijos tiekimo jmonés gavimas |RIS saugos jgaliotinis, RIS| Nedelsiant
jmone dél pavojaus trukmés ir sutrikimo administratorius
pasalinimo galimybiy
5.3. Sutrikimy pasalinimas 5.3.1. Pavojaus sustabdymas, padarytos Zalos likvidavimo |RIS saugos jgaliotinis, RIS| Nedelsiant
priemoniy plano sudarymas ir jgyvendinimas administratorius
5.3.2. Padarytos Zalos jvertinimas RIS saugos jgaliotinis, RIS 2d.
administratorius
5.3.3. Zalg likviduojangiy darbuotojy instruktavimas RIS saugos jgaliotinis Nedelsiant
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Zinios

Pavojaus rasys Pirmaeiliai veiksmai Pasekmés likvidavimo veiksmai I.At.sak".'g' pasekme.s. Terminai
ikvidavimo vykdytojai
6. Vandentiekio ir 6.1. Vandentiekio ar Sildymo paslaugy |6.1.1. Vandentiekio ar Sildymo paslaugy teikéjy RIS saugos jgaliotinis, RIS| Nedelsiant
Sildymo sistemos teikéjy informavimas paklausimas dél leidimo dirbti ir rekomendacijy gavimas administratorius
sutrikimai 6.1.2. Darbuotojy informavimas apie rekomendacijas RIS saugos jgaliotinis, RIS| Nedelsiant
administratorius
6.2. Sutrikimo Salinimo prognozés 6.2.1. Padarytos zalos jvertinimas, sutrikimo sustabdymo ir |RIS saugos jgaliotinis, RIS 2d.
skelbimas, sutrikimo pasalinimas padarytos zalos likvidavimo priemoniy plano sudarymas, administratorius
plano jgyvendinimas
6.2.2. Zalg likviduojanéiy darbuotojy instruktavimas RIS saugos jgaliotinis Nuolat
7. Rysio sutrikimai 7.1. Rysio sutrikimo priezasciy 7.1.1. Kreiptis j rySio paslaugos teikéja RIS saugos jgaliotinis, RIS| Nedelsiant
nustatymas administratorius
7.2. RySio paslaugy teikéjo 7.2.1. Nustatyti ir jgyvendinti priemones, apsaugancias nuo |RIS saugos jgaliotinis, RIS 2d.
informavimas, paklausimo dél sutrikimo |rySio sutrikimy pasikartojimo administratorius
trukmés ir paSalinimo prognozés
7.3. Sutrikimo pasalinimas 7.3.1. Paslaugos teikéjo nurodymy vykdymas RIS administratorius Nedelsiant
8. Tarnybinés stoties, |[8.1. Pranesti teisésaugos institucijai, 8.1.1. Darbuotojy saugos incidento pasekméms likviduoti  |RIS administratorius, Nedelsiant
komutacinés jrangos  |draudimo bendrovei apie jvykj paskyrimas, instruktavimas, jy veiksmy nustatymas RIS saugos jgaliotinis,
sugadinimas, RIS tvarkytojo
praradimas darbuotojas, atsakingas
uz kibernetinio saugumo
organizavima ir uztikrinimg
8.2. Saugos incidento pasekmiy 8.2.1. Kreiptis j jrangos tiekéjus dél jrangos remonto ar RIS administratorius Nedelsiant
Salinimas naujos jrangos jsigijimo
8.2.2. ]sigytos jrangos diegimas RIS administratorius Nedelsiant
9. Programinés jrangos |9.1. Saugos incidento pasekmiy 9.1.1. Saugos incidento metu padarytos zalos jvertinimas  |RIS administratorius, 2d.
sugadinimas, jvertinimas, priemoniy plano pavojui RIS saugos jgaliotinis,
praradimas sustabdyti ir padarytai Zalai likviduoti RIS tvarkytojo darbuotojas,
sudarymas atsakingas uz kibernetinio
saugumo organizavimg ir
uztikrinimag
9.1.2. Priemoniy plano sudarymas, paskelbimas ir RIS administratorius, 1d.

jgyvendinimas

RIS saugos jgaliotinis,

RIS tvarkytojo darbuotojas,
atsakingas uz kibernetinio
saugumo organizavima ir
uztikrinimag
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TEISES AKTU

Zinios

Pavojaus rasys Pirmaeiliai veiksmai Pasekmés likvidavimo veiksmai I.At.sak".'g' pasekme.s. Terminai
ikvidavimo vykdytojai
9.2. Darbuotojy saugos incidento 9.2.1. Zalg likviduojang&iy darbuotojy instruktavimas RIS administratorius, Nuolat
pasekmei likviduoti paskyrimas, Zalg RIS saugos jgaliotinis,
likviduojanciy darbuotojy RIS tvarkytojo darbuotojas,
instruktavimas, jy veiksmy atsakingas uz kibernetinio
koordinavimas saugumo organizavimg ir
uztikrinimag
9.2.2. Kreipimasis | teisésaugos institucijas dél programinés |RIS administratorius,
jrangos sugadinimo ar praradimo ir jy nurodymy vykdymas |RIS saugos jgaliotinis, Nedelsiant
RIS tvarkytojo darbuotojas,
atsakingas uz kibernetinio
saugumo organizavima ir
uztikrinimag
10. Duomeny 10.1. Saugos incidento pasekmiy 10.1. Prarasty, iSkraipyty ar sunaikinty RIS duomeny ir RIS administratorius 1d.
pakeitimas, jvertinimas dokumenty atkdrimas
sunaikinimas, 10.2. Prarasty, iSkraipyty ar sunaikinty RIS duomeny ir RIS saugos jgaliotinis, Nuolat
atskleidimas, dokumenty atkdrimo kontrolé RIS tvarkytojo

dokumenty praradimas

darbuotojas, atsakingas
uz kibernetinio saugumo
organizavima ir uztikrinimg
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TEISES AKTU

Zinios

Kai kuriy Lietuvos Respublikos Svietimo, mokslo ir sporto ministerijos
valdomy ir Nacionalinés Svietimo agenttros tvarkomy registry ir
valstybés informaciniy sistemy veiklos testinumo valdymo plano

2 priedas

(Kai kuriy Lietuvos Respublikos Svietimo, mokslo ir sporto ministerijos valdomy ir Nacionalinés Svietimo agentiiros tvarkomy registry ir valstybés
informaciniy sistemy elektroninés informacijos saugos incidenty registravimo zurnalo formos pavyzdys)

KAI KURIY LIETUVOS RESPUBLIKOS SVIETIMO, MOKSLO IR SPORTO MINISTERIJOS VALDOMUY IR NACIONALINES SVIETIMO
AGENTUROS TVARKOMUY REGISTRU IR VALSTYBES INFORMACINIY SISTEMY ELEKTRONINES INFORMACIJOS SAUGOS IR
KIBERNETINIY INCIDENTY REGISTRAVIMO ZURNALAS

Pildymo pradzia 20__m. d.
5:' Elektroninés informacijos saugos incidentas
Pozymio Elektroninés informacijos Pradzia Pabaiga Saugos incidenta
RIS tvarkytojo pavadinimas y o cl (metai, ménuo, diena, (metai, ménuo, diena, pasalino (vardas,
kodas saugos incidento aprasymas .
valanda) valanda) pavarde)

Elektronines informacijos saugos incidento pozymiai:

1 — gaisras; 2 — elektros energijos tiekimo sutrikimai; 3 — jsilauzimas j vidinj kompiuteriy tinklg; 4 — vandentiekio ir Sildymo sistemos sutrikimai; 5 — kondicionavimo
sistemos sutrikimas; 6 — rysSio sutrikimai; 7 — tarnybiniy stoCiy vagysté arba sugadinimas; 8 — programinés jrangos sugadinimas ar praradimas; 9 — vagysté iS duomeny
bazés ar jos fizinis sunaikinimas; 10 — neSiojamyjy kompiuteriy ir juose saugomy duomeny praradimas; 11 — pavojingas (jtartinas) radinys; 12 — kompiuteriy virusu,
nepageidautiny laiSky (spam) atakos; 13 — dokumenty praradimas; 14 — duomeny i§ duomeny teikéjy negavimas; 15 — dalinis RIS informacinés sistemos sutrikimas dél
neaiskiy priezasciy; 16 — gamtos reiskiniai.
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TEISES AKTU

Zinios

Kai kuriy Lietuvos Respublikos Svietimo, mokslo ir
sporto ministerijos valdomy ir Nacionalinés
Svietimo agentaros tvarkomy registry ir valstybés
informaciniy sistemy veiklos testinumo valdymo
plano

3 priedas

KAI KURIY LIETUVOS RESPUBLIKOS SVIETIMO, MOKSLO IR SPORTO
MINISTERIJOS VALDOMUY IR NACIONALINES SVIETIMO AGENTUROS TVARKOMY
REGISTRY IR VALSTYBES INFORMACINIY SISTEMY VEIKLOS TESTINUMO
VALDYMO PLANO JVERTINIMO ATASKAITA

(Grupés susitikimo data)
(Grupés susitikimo data)

Veiklos testinumo valdymo plano jvertinime dalyvavo:
1.
2.
3.

Elektroninés informacijos saugos ar kibernetinio incidento (toliau — saugos incidentas) scenarijus:

Saugos incidento poveikis Lietuvos Respublikos Svietimo, mokslo ir sporto ministerijos valdomam ir
Nacionalinés Svietimo agentdros tvarkomam registrui ar valstybés informacinei sistemai:

Saugos incidento valdymo eiga:

Rasti Kai kuriy Lietuvos Respublikos Svietimo, mokslo ir sporto ministerijos valdomy ir Nacionalinés

Svietimo agentlros tvarkomy registry ir valstybés informaciniy sistemy veiklos testinumo valdymo plano
veiklos testinumo valdymo plano trikumai:

Pasitlymai keisti arba papildyti veiklos testinumo valdymo plana:

(Vardas ir pavarde) (Parasas)
(Vardas ir pavardeé) (Para$as)
(Vardas ir pavardeé) (Para$as)
(Vardas ir pavardeé) (Para$as)
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TEISES AKTU

Zinios

Lietuvos Respublikos Svietimo, mokslo
ir sporto ministro 2025 m. sausio 16 d.
jsakymo Nr. V-37

priedas

véVIETIMO, MOKSLO IR SPORTO MINISTERIJOS VALDOMUY IR NACIONALINES
SVIETIMO AGENTUROS TVARKOMY REGISTRY IR VALSTYBES INFORMACINIY

SISTEMU SARASAS

Registro / informacinés sistemos

informaciné sistema

ﬁ'rl' Registro / informacinés sistemos pavadinimas elektroninés informacijos svarbos
) kategorija
1. [Mokiniy registras vidutinés svarbos
2. |Neformaliojo Svietimo programy registras vidutinés svarbos
3. |Diplomy, atestaty ir kvalifikacijos pazyméjimy registras vidutinés svarbos
4. |Studenty registras vidutinés svarbos
5. |Pedagogy registras vidutinés svarbos
6. |ISsilavinimo pazyméjimy blanky registras vidutinés svarbos
7. |Licencijy registras vidutinés svarbos
8. |Svietimo, mokslo ir sporto institucijy registras vidutinés svarbos
9. [Studijy, mokymo programy ir kvalifikacijy registras vidutinés svarbos
10. [Nesimokandciy vaiky ir mokyklos nelankanciy mokiniy vidutinés svarbos
informaciné sistema
11. |Atvira informavimo, konsultavimo ir orientavimo sistema vidutinés svarbos
12. |Svietimo valdymo informaciné sistema vidutinés svarbos
13. |Svietimo portalo informaciné sistema vidutinés svarbos
14. |Nacionaliniy egzaminy centralizuota informaciné sistema vidutinés svarbos
15. |Svietimo jstaigy (i8skyrus aukstgsias mokyklas) vadovy vidutinés svarbos
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